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Kraftsensitivt og sarbarheter

margrete.raaum@kraftcert.no

infraCERT kraft CERT
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KraftCERT/InfraCERT

(CERT=Computer Emergency Response Team)

Initiativ for kraftbransjen fra NVE i 2013

Sikkerhetsteam pa 13 personer

Sektor-CERT for kraftbransjen og petroleum

V&A, fjernvarme, avfall, industri

Er er del av KBO (kraftbransjens beredskapsorganisasjon),
Nasjonalt BeskyttelsesProgram, SRM (sektor-
responsmiljget) og er NSM-partner.

Mal: a beskytte operasjonell teknologi (OT) og omliggende
teknologi i selskapene. .
KraftCERT=InfraCERT. For olja, vann, industri L



&

Trussel

Trussel

Trussel

Varsler
skann Hendelse

Blokklister

Radgivning

Qvelser

Kurs
Trusseletterretning
Risikoevalueringer

Handtering av hendelse§fo

Hendelseshandtering

Konsekvenser for verdiene I'E



Swedish English
9 | Nyheterna Start Senaste Sport Nyhetsmorgon —_—

Google Translate

Inrikes Utrikes Naje Politil Elkonomi Brott och straff Tester [Klimat Vader

Uppgifter: Skarpa hot mot nordiska energisystem

Uppgifter: Skarpt hot mot
nordiska enegisystem

TV4 Nyheterna

Hotbild mot hela Norden utreds: ”Kan sla till i
nartid”
Frammande makt pekas ut e FRA bekraftar 6kad vaksamhet

Igar 11:26 - Uppdaterad: Igar 16:58

En allvarlig hotbild mot energiinfrastrukturen i samtliga nordiska linder utreds, enligt
uppgifter till TV4 Nyheterna.

Svenska myndigheter har gatt upp i beredskap — och polisen bevakar samhallskritiska
anldaggningar.

— Det stammer att vi har uppmanat energisektorn till 6kad vaksamhet i Sverige, sdger
Ola Billger pa FRA.




Hva er OT og hva er IT?
Hva er motiv for a definere dette?
Mer kunder, penger eller makt

[ ) |




Hva er OT-neer IT

Planlegging
Produksjon
Kundesystemer
Kart
Flatestyring
Malinger
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Trusselaktgrer i dag

Kost-nyttesamarbeid

Leverer tjenester til hverandre

Tilgangsmeglere star for de aller fleste fgrsteangrep
Informasjonsstjelende skadevare danner grunnlag for
mange salg

Stor kvalitetsforskjell pa data

De mest profesjonelle trusselaktgrene har faste
leverandgrer

C




Microsoft
Mater
Crowdstrike

MSFT

AMETHYST RAIN

AQUA BLIZZARD

BRASS TYPHOON

BROCADE TYPHOON

BURGUNDY SANDSTORM

CADET BLIZZARD

CANARY TYPHOON

CANVAS CYCLONE

CHARCOAL TYPHOON

CHECKERED TYPHOON

CINNAMON TEMPEST

CIRCLE TYPHOON

CRWD

VOLCANIC TIMBER

PRIMITIVE BEAR

WICKED PANDA

GOTHIC PANDA

REMIX KITTEN

EMBER BEAR

CIRCUIT PANDA

OCEAN BUFFALO

AQUATIC PANDA

DEEP PANDA

HIGHGROUND

EMISSARY PANDA




r' F' S
r New Threat Group:

AZURITE

-’

| q |
SINCE 2021 I" '} D R’\G (
' {

SINCE 2017

Ay PYROXENE Y

New Threat Group:

SYLVANITE




Alternative motiver

Sikkerhetsforskere: viktig a vaere farst

* Ingen beskyttet tittel

Gamle sarbarheter

Utdaterte protokoller

Er penetrasjonstestere sikkerhetsforskere?

Kan man stole pa dem?

* De som banker pa eller de som leies inn?

Hvorfor er Al en trussel mot sikkerhetsforskere?

Statens samarbeidsparner (stortinget eller kongresse&)/

* Konkurransefortrinn
ALLE HAR ET MOTIV FOR A PUBLISERE!
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Sarbarheter hos leverandarer

Arkitektur
Planlegging
Feilsgking
Hendelseshandtering




Klasse 3
Arkitektur og planlegging
 Data i fart og stillestaende
* Fjernoppkobling

Uklassifisert

Klasse 2 Brasinmur
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Inntrengning via utstyr

Som stepping stone eller brohode

Kan skje via en gammel database eller et kamera
Awvikling av gamle tjenester

Feilsegregering




Hvorfor er informasjon sa viktig



Tyveri av informasjon henytl:es i langsiktig strateglsk

planlegging a -
#13 Trussel Tiltak

seke & utnytte topologidata og adresseringsinformasjon  formasjon som 51kkerhetssens:t1v informa-
til & bygge angrepsteknikk og skadevare. sjon og

e mindre

KraftCERT mener at trusselaktarer vil seke a utnytte Disse metadataene er beskytxelsesver{i]ge ug
metadata i datasett fra loT-enheter i kontrollsystemet til Intemet ﬂf'I‘hmgs [IDT]- enheter ma | RE
a bygge angrepsteknikk og skadevare. ym sikkerd i yrmasion (4

KraftCERT mener at oppdragsstyrte trusselakterer vil Klassifisere topologidata og adresseringsin- St

. ] Illﬂ Sk.I'lVESII..TLII'lED.éﬂI' rammene KJ E NT'

av at dette er informasjon som er pa avveie,
L/CUL NUIT 11U MIT ICWVCOClI LAy u:yuuya:cvc:uuuwner

* Kan ha lekket gjennom IoT eller for eksempel backup,
fagsystemer, programmeringsverktgy (som nevnt i
trusselvurdering)

* Kan ha vaert en innsider C
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Kraftsensitiv informasjon

Informasjon om systemer som ivaretar driftskontrollfunksjoner
* Ullent: gjelder det OT-naere systemer? Planleggingssystemer?
Fremstilling av hele eller deler av kraftsystemet

Detaljert informasjon

* Og nar det er satt sammen: inneholder det informasjon om
deler av kraftsystemet?

D
Informasjon som beskriver eller avdekker sarbarheter i «kraftforsyningen» (

ROS-analyse: risiko ma legges sammen om ting blir samlet (type Elbits, Safebase)
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Hvordan skal dette handteres

Beskyttelse
Merking
Men de lekker det jo likevel!

De andre skjgnner ikke hva som er sensitivt



Lov og forskrift om digitalsikkerhet (NIS1) L

* Forskrift, ikrafttredelse 1.oktober 2025

https://lovdata.no/dokument/LTI/forskrift/2025-
06-20-1131

 Lov

gttps://Iovdata.no/dokument/LTI/Iov/2023-12-20-10

Veiledning og rad NSM:

https://nsm.no/regelverk-og-hjelp/veiled
ere-og-handboker/digitalsikkerhetsloven
-0g-forskrift

Grafikk: SNL.no

ﬁ Forskrift om digital sikkerhet (digitalsikkerhetsforskriften)

Dato FOR-2025-06-20-1131
Departement  Justis- og beredskapsdepartementet

Ikrafiiredelse  01,10.2025

Hjemmel LOV-2023-12-20-108-§2, LOV-2023-12-20-108-§3, LOV-2023-12-20-108-§6, LOV-2023-12-20-108-§9,

LOV-2023-12-20-108-§13, LOV-2023-12-20-108-§18

Kunngjort 23.06.2025 Kl 10.50
Journalnr  2025-0734

Korttittel Digitalsikkerhetsiorskriften

IKKE | KRAFT

= Ga bl opprinnelig kunngjort

Lov om digital sikkerhet (digitalsikkerhetsloven)
Dato  LOV-2023-12.20-108

Departement Justis- og beredskapsdepartementet

01.10.2025
Kunngjort 20.12.2023 kI 11.40
Korttittel | Digitalsikkerhetsboven

E@SEU/Schengen E@S-avialen vedlegg X!
nr. Scpa (direkiiv (EL) 2016/1148).

Justis- og beredskapsdepariementat.



https://lovdata.no/dokument/LTI/forskrift/2025-06-20-1131
https://lovdata.no/dokument/LTI/forskrift/2025-06-20-1131
https://lovdata.no/dokument/LTI/lov/2023-12-20-108
https://lovdata.no/dokument/LTI/lov/2023-12-20-108
https://nsm.no/regelverk-og-hjelp/veiledere-og-handboker/digitalsikkerhetsloven-og-forskrift
https://nsm.no/regelverk-og-hjelp/veiledere-og-handboker/digitalsikkerhetsloven-og-forskrift
https://nsm.no/regelverk-og-hjelp/veiledere-og-handboker/digitalsikkerhetsloven-og-forskrift

Lov om digitalsikkerhet i Norge (NIS1) One pager-intro

Sett fra KraftCERT/InfraCERT perspektiv 5’:}
1. Styringssystem for 2. Risikovurdering
sikkerhet - Utfgre vurdering og

- Digital sikkerhet dokumentere risiko

3. Sikkerhetstil

tak 4. Hendelseshandtering, beredskap

- Organisatorisk og gvelse

- Teknologisk - Hendelseshandtering

- Fysisk - Beredskapsplaner

- Personell - @velse pa hendelse og planverk
5. Oppfolgingsplikt 6. Ansvar for leverandgrer

- Varsling ved - Leverandgrkrav og oppfalging
hendelse

av lov ved avhengigheter ( v

ikrafttredelse 1.oktober 2025



One pager- sektorrelevans

Lov om digitalsikkerhet i Norge (NIS1)
Sett fra KraftCERT/InfraCERT perspektiv

Vann og avigp (*) Kraft (**)
JA Ja

Vannforsyningssystem KBO-enheter

som behandler minst 2000m3

per dggn

Petroleum (*+*) Leverandgrer
Nei. Norsk sokkel, landanlegg er Ja

utenfor. (upstream, midstream)
Ja. Tankanlegg, drivstofflangring

(downstream) Avhengigheter til de som er utpekt

N
(*) Gjelder ogséa Svalbard
(**) Svalbard er ikke utpekt som KBO

k) | KraftCERTs medl ,
() Ingen av Kra > mediemmer ikrafttredelse 1.oktober 2025



Er dere medlem? Er det kurs eller
veiledninger som du ville hatt nytte av?
Konferanser?

Alle i selskapene skal ha adgang.

margrete.raaum@Kkraftcert.no

cert@kraftcert.no
TIf: +47 95201798

kraftCERT infraERT



